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Przedmiot opinii:

1. Jakie kroki prawne powinien podjg¢ administrator danych osobowych pacjentéw w zwigzku
Z ryzykiem naruszenia ochrony ich danych osobowych przez dostawce oprogramowania do
prowadzenia dokumentacji medycznej?

Whnioski i rekomendacje:

Administratorem danych osobowych pacjentéw jest placéwka medyczna, do ktérej zgtasza sie pacjent
— podmiot leczniczy albo praktyka zawodowa osoby wykonujgcej zawod medyczny. Dostawca
oprogramowania do prowadzenia dokumentacji medycznej lub umawiania wizyt jest natomiast
podmiotem przetwarzajacym.

Uzyskanie dostepu do danych osobowych pacjentéw zawartych w dokumentacji medycznej przez osoby
nieuprawnione stanowi naruszenie ochrony danych osobowych. W przypadku stwierdzenia
takiego naruszenia, dostawca oprogramowania ma obowigzek zawiadomi¢ administratora danych o
naruszeniu bez zbednej zwioki.

Uzyskanie dostepu do danych osobowych pacjentéw zgromadzonych w dokumentacji medycznej (imion,
nazwisk, numerow PESEL, danych teleadresowych oraz danych dotyczacych zdrowia) nie jest sytuacja,
w ktorej ryzyko naruszenia praw lub wolnosci 0séb fizycznych jest mato prawdopodobne. W zwigzku z
tym, podmiot wykonujacy dziatalnos¢ leczniczg (podmiot leczniczy lub osoba wykonujgca zawdd
medyczny w ramach praktyki zawodowej) ma obowiazek zgtoszenia do Prezesa Urzedu Ochrony

Danych Osobowych incydentu naruszenia ochrony danych osobowych swoich pacjentdw,
W ciggu 72 godzin od stwierdzenia naruszenia. Obowigzek ten powstaje niezaleznie od tego, czy dane

osobowe pacjentow zostaty w jakikolwiek sposdb upublicznione lub wykorzystane. Liczy sie bowiemsam
fakt uzyskania dostepu do tych danych przez osoby nieuprawnione.

Momentem stwierdzenia naruszenia moze byCc w niniejszej sprawie otrzymanie od dostawcy
oprogramowania informacji o tym, ze dane osobowe pacjentéw placéwki znajdujg sie wsrdd danych, do
ktorych dostep uzyskaty nieuprawnione osoby. Rekomendowanym jest uzyskanie w_pierwszej

kolejnosci indywidualnej informacji od dostawcy oprogramowania dotyczacej danych
osobowych pacjentéw danej placowki i w przypadku, gdy dostawca oprogramowania potwierdzi, ze
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dane pacjentéw danej placowki znajdujg sie wsrod ujawnionych danych, aktualizuje sie obowigzek
dokonania zawiadomienia do Prezesa UODO.

W ocenie opiniujgcego, w niniejszej sprawie ujawnienie danych osobowych pacjentow moze

owodowac wysokie ryzyko naruszenia praw lub wolnosci 0séb fizycznych. Pacjenci
korzystajacy z ustug podmiotu wykonujgcego dziatalno$¢ lecznicza majg bowiem prawo do
poszanowania ich prywatnosci, a dane zawarte w dokumentacji medycznej podlegajg szczegdinej
ochronie. W sytuacji, w ktérej nieuprawnione osoby uzyskaty dostep do danych osobowych pacjentéw
np. w postaci imienia i nazwiska, numeru PESEL oraz danych dotyczacych zdrowia, rodzi to wysokie
ryzyko wyrzadzenia pacjentom szkody majatkowej, krzywdy lub tzw. kradziezy tozsamosci. W zwigzku
z tym, w przypadku otrzymania od dostawcy oprogramowania informacji o tym, ze dane pacjentéw
placowki sg objete naruszeniem, administratorzy maja obowiazek dokonania zawiadomienia
swoich pacjentéw o naruszeniu ochrony ich danych osobowych.

Nalezy przy tym wskazac, ze nie jest wymagane, aby ww. zawiadomienie zostato dokonane w formie
pisemnej - istotne jest, aby administrator mogt pdzniej wykaza¢, ze dokonat zawiadomienia.
Rekomendowanym jest, aby zawiadomienie zostato dokonane w formie umozliwiajacej szybkie
zapoznanie sie z jego trescig, zatem mozliwe jest wystosowanie w tej sprawie wiadomosci SMS
albo e-mail do pacjentéw (z funkcja ukrycia odbiorcéw). Jezeli wigzatoby sie to dla
administratora z nadmiernym wysitkiem (np. z uwagi na liczbe oséb objetych naruszeniem i brak
$rodkéw technicznych do dokonania indywidualnego zawiadomienia), konieczne byloby woéwczas
zawiadomienie pacjentéw w inny sposob, np. poprzez komunikat na stronie internetowej
podmiotu wykonujacego dziatalnos¢ lecznicza.

Podstawy prawne:

1. Art.4pkt7,68i12, art. 32 ust. 1, art. 33 ust. 1, 3i 5, art. 34 ust. 1-4, art. 77 ust. 1, art. 78
ust. 1, art. 79 ust. 1, art. 82 ust. 1-3 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (t.j.
Dz.Urz.UE.L.2016.119.1 ze zm.);

2. P. Litwinski (red.), Ustawa o ochronie danych osobowych. Komentarz [w:] Ogdlne
rozporzadzenie o ochronie danych osobowych. Ustawa o ochronie danych osobowych. Wybrane
przepisy sektorowe. Komentarz, wyd. 2, 2025.

Stan prawny:

W celu udzielenia odpowiedzi na zadane pytanie prawne, nalezy odnies¢ sie do tresci przepisow
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
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przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (dalej jako RODO).

Wedtug art. 4 pkt 7 RODO, ,,administrator" oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w prawie
panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa cztonkowskiego moze zostac
wyznaczony administrator lub mogg zostac okreslone konkretne kryteria jego wyznaczania. Jak za$
stanowi art. 4 pkt 8 RODO, ,,podmiot przetwarzajgcy" oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora.

Administratorem danych osobowych pacjentéw jest placéwka medyczna, do ktorej zgtasza sie pacjent
— podmiot leczniczy albo praktyka zawodowa osoby wykonujgcej zawdd medyczny. Dostawca
oprogramowania do prowadzenia dokumentacji medycznej lub umawiania wizyt jest natomiast
podmiotem przetwarzajgcym.

Zgodnie z art. 4 pkt 12 RODO, "naruszenie ochrony danych osobowych" oznacza naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia__lub nieuprawnionego dostepu do danych
osobowych przesylanych, przechowywanych lub w inny sposdéb przetwarzanych.

Jak zas stanowi art. 33 ust. 2 RODO, podmiot przetwarzajacy po stwierdzeniu naruszenia
ochrony danych osobowych bez zbednej zwioki zgtasza je administratorowi.

Uzyskanie dostepu do danych osobowych pacjentéw zawartych w dokumentacji medycznej przez osoby
nieuprawnione stanowi naruszenie ochrony danych osobowych. W przypadku stwierdzenia
takiego naruszenia, dostawca oprogramowania ma obowigzek zawiadomi¢ administratora danych o
naruszeniu bez zbednej zwioki.

Kolejno, w mysl art. 33 ust. 1 RODO w przypadku naruszenia ochrony danych osobowych,
administrator bez zbednej zwioki - w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po
stwierdzeniu naruszenia - zgtasza je organowi hadzorczemu wiasciwemu zgodnie z art. 55, chyba
ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotacza sie
wyjasnienie przyczyn opoznienia.

Wedle za$ art. 33 ust. 3 RODO, zgtoszenie, o ktérym mowa w ust. 1, musi co najmniej:
1. opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe osob, ktorych dane dotycza, oraz kategorie
i przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie;
2. zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;
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3. opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

4. opisywac sSrodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkdéw.

Uzyskanie dostepu do danych osobowych pacjentéw zgromadzonych w dokumentacji medycznej (imion,
nazwisk, numeréw PESEL, danych teleadresowych oraz danych dotyczacych zdrowia) nie jest sytuacja,
w ktérej ryzyko naruszenia praw lub wolnosci oséb fizycznych jest mato prawdopodobne. W zwigzku z

tym, podmiot wykonujacy dziatalno$¢ lecznicza (podmiot leczniczy lub osoba wykonujgca zawod
medyczny w ramach praktyki zawodowej) ma obowiazek zgtoszenia do Prezesa Urzedu Ochrony

Danych Osobowych incydentu naruszenia ochrony danych osobowych swoich pacjentéw,
w ciggu 72 godzin od stwierdzenia naruszenia. Obowigzek ten powstaje niezaleznie od tego, czy dane

osobowe pacjentdw zostaty w jakikolwiek sposéb upublicznione lub wykorzystane. Liczy sie bowiemsam
fakt uzyskania dostepu do tych danych przez osoby nieuprawnione.

Momentem stwierdzenia naruszenia moze by¢ w niniejszej sprawie otrzymanie od dostawcy
oprogramowania informacji o tym, ze dane osobowe pacjentow placowki znajdujg sie wsrdd danych, do
ktérych dostep uzyskaty nieuprawnione osoby. Rekomendowanym jest uzyskanie w_pierwszej

kolejnosci_indywidualnej informacji od dostawcy oprogramowania dotyczacej danych
osobowych pacjentéw danej placowki i w przypadku, gdy dostawca oprogramowania potwierdzi, ze

dane pacjentéw danej placéwki znajdujg sie wsrdd ujawnionych danych, aktualizuje sie obowigzek
dokonania zawiadomienia do Prezesa UODO.

Warto mie¢ na uwadze, ze zgodnie z art. 33 ust. 5 RODO, administrator dokumentuje wszelkie

naruszenia ochrony danych osobowych, w_tym okolicznosci naruszenia ochrony danych

osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta musi pozwoli¢
organowi nadzorczemu weryfikowanie przestrzegania niniejszego artykutu.

Kolejno, zgodnie z art. 34 ust. 1 RODO, jezeli naruszenie ochrony danych osobowych moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci 0soéb fizycznych, administrator bez zbednej zwioki

zawiadamia osobe, ktorej dane dotycza, o takim naruszeniu.

Nalezy w tym miejscu powtdrzy¢ za P. Litwinskim, ze: jak wskazuje sie w literaturze, w tym przypadku
RODO postuguje sie kategorig "naruszenia praw lub wolnosci 0sob fizycznych”, wskazujgc na ich
uniwersalny zakres i charakter, a wiec na prawa [ wolnosci przystugujace jednostce na podstawie
obowigzujgcego prawodawstwa, w tym Konstytucji RP, KPP, TFUE, EKPCz, RODO i innych aktow. Jak
rowniez wskazuje sie w pismiennictwie, "naruszeniem prawa lub wolnosci podmiotu bedzie sytuacja, w
ktorej administrator danych lub podmiot przetwarzajacy nie zrealizuje lub zaniecha realizacji ktdregos z

praw przystugujacych podmiotowi danych” (...)

Odmiennie niz w przypadku zgtoszenia naruszenia z art. 33 RODO, obowigzek powiadomienia z art. 34
RODO dotyczy sytuaciji hipotetycznych, a wiec potencjalnego ryzyka naruszenia praw i wolnosci
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podmiotu danych | jego poziomu. Omawiana przestanka nie wymaga, by wysokie ryzyko sie
zmaterializowafto i by faktycznie doszto do naruszenia praw lub wolnosci,

W mysl art. 34 ust. 2 RODO, zawiadomienie, o ktérym mowa w ust. 1 niniejszego artykutu, jasnym
i prostym jezykiem opisuje charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej
informacje i srodki, o ktdrych mowa w art. 33 ust. 3 lit. b), c) i d). Jak zas stanowi ust, 3 ww. przepisu,
zawiadomienie, o ktérym mowa w ust. 1, nie jest wymagane, w nastepujacych przypadkach:

1. administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i Srodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci $rodki takie
jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych;

2. administrator zastosowat nastepnie Srodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotyczg, o ktérym mowa w ust. 1;

3. wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktérego osoby,
ktérych dane dotyczg, zostajg poinformowane w réwnie skuteczny sposdb.

W ocenie opiniujgcego, W niniejszej sprawie ujawnienie danych osobowych pacjentéw moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych. Pacjenci
korzystajacy z ustug podmiotu wykonujgcego dziatalno$¢ lecznicza majg bowiem prawo do
poszanowania ich prywatnosci, a dane zawarte w dokumentacji medycznej podlegaja szczegdlnej
ochronie. W sytuacji, w ktérej nieuprawnione osoby uzyskaty dostep do danych osobowych pacjentow
np. w postaci imienia i nazwiska, numeru PESEL oraz danych dotyczacych zdrowia, rodzi to wysokie
ryzyko wyrzadzenia pacjentom szkody majgtkowej, krzywdy lub tzw. kradziezy tozsamosci. W zwigzku
z tym, w przypadku otrzymania od dostawcy oprogramowania informacji o tym, ze dane pacjentow
placéwki sg objete naruszeniem, administratorzy maja obowiazek dokonania zawiadomienia
swoich pacjentéw o naruszeniu ochrony ich danych osobowych.

Nalezy przy tym wskazac, ze nie jest wymagane, aby ww. zawiadomienie zostato dokonane w formie
pisemnej - istotne jest, aby administrator mogt pdzniej wykaza¢, ze dokonat zawiadomienia.
Rekomendowanym jest, aby zawiadomienie zostato dokonane w formie umozliwiajacej szybkie
zapoznanie sie z jego trescig, zatem mozliwe jest wystosowanie w tej sprawie wiadomosci SMS
albo _e-mail do pacjentow (z funkcja ukrycia odbiorcow). Jezeli wigzatoby sie to dla
administratora z nadmiernym wysitkiem (np. z uwagi na liczbe oséb objetych naruszeniem i brak
srodkéw technicznych do dokonania indywidualnego zawiadomienia), konieczne byloby wowczas
zawiadomienie pacjentéw w inny sposob, np. poprzez komunikat na stronie internetowej
podmiotu wykonujaceqo dziatalnos¢ lecznicza.

Niezaleznie od powyzszego, zgodnie z art. 34 ust. 4 RODO, jezeli administrator nie zawiadomit jeszcze
osoby, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych, organ nadzorczy — biorgc pod
uwage prawdopodobienstwo, ze to naruszenie ochrony danych osobowych spowoduje wysokie ryzyko
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— moze od nieqgo teqo zazadac lub moze stwierdzic¢, ze spelniony zostat jeden z warunkow,
o ktorych mowa w ust. 3.

Prezes UODO w zwigzku z otrzymanym zawiadomieniem moze zazadaé¢ od administratora
oinformowania pacjentdw o tym naruszeniu, albo stwierdzi¢, ze zachodzi okolicznosc¢
zwalniajgca administratora z takiego obowigzku.

Na marginesie, w zakresie odpowiedzialnosci za incydent naruszenia ochrony danych osobowych, nalezy
wskazac, iz zgodnie z art. 77 ust. 1 RODO, bez uszczerbku dla innych administracyjnych lub $rodkéw
ochrony prawnej przed sadem kazda osoba, ktdrej dane dotycza, ma prawo wnies¢ skarge do
organu nadzorczego, w szczegdlnosci w panstwie cztonkowskim swojego zwyktego pobytu, swojego
miejsca pracy lub miejsca popetnienia domniemanego naruszenia, jezeli sadzi, ze przetwarzanie danych
osobowych jej dotyczace narusza niniejsze rozporzadzenie.

Ponadto, zgodnie z art. 78 ust. 1 RODO, bez uszczerbku dla innych administracyjnych lub pozasgdowych

$rodkéw ochrony prawnej kazda osoba fizyczna lub prawna ma prawo do skutecznego srodka
ochrony prawnej przed sadem przeciwko prawnie wigzacej d ecyzji organu nadzorczego jej
dotyczacej.

Kolejno, osobie, ktorej dane naruszono, przystuguje prawo do dochodzenia roszczen przeciwko
administratorowi lub podmiotowi przetwarzajacemu. W mys| art. 82 ust. 1-2 RODO, kazda
osoba, ktéra poniosta szkode majatkowa lub niemajgtkowg w wyniku naruszenia niniejszego
rozporzadzenia, ma prawo uzyskac¢ od administratora lub podmiotu przetwarzajgcego odszkodowanie
za poniesiong szkode.

Kazdy administrator uczestniczacy w przetwarzaniu odpowiada za szkody spowodowane
przetwarzaniem naruszajgcym niniejsze rozporzgdzenie. Podmiot przetwarzajacy odpowiada za
szkody spowodowane przetwarzaniem wylacznie, gdy nie dopetnit obowiazkéow, ktore
niniejsze rozporzadzenie naktada bezposrednio na podmioty przetwarzajace, lub gdy
dziatat poza zgodnymi z prawem poleceniami administratora lub wbrew takim poleceniom.

Administrator lub podmiot przetwarzajacy zostajg zwolnieni z odpowiedzialnosci wynikajacej z ust. 2,

jezeli udowodnia, Ze w Zaden sposob nie ponosza winy za zdarzenie, ktore doprowadzito
do powstania szkody (art. 82 ust. 3 RODO).

Administratorzy w niniejszej sytuacji mogliby zwolni¢ sie z odpowiedzialno$ci za ewentualne szkody
poniesione przez pacjentow, w zwigzku z tym, ze incydent naruszenia ochrony danych ma charakter
ogdlnokrajowy, na poziomie dostawcy oprogramowania do prowadzenia dokumentacji medycznej i nie
wynika z dziatan lub zaniechan administratora. Odpowiedzialno$¢ administratora bedzie wytgczona,
jezeli administrator dopetni wyzej wskazanych obowigzkow bez zbednej zwtoki i w porozumieniu
Z organem nadzorczym.
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Klauzula prawna:

Przygotowujgc niniejszg Opinie prawng przeanalizowano i polegano wytgcznie na informacjach
otrzymanych od Klienta. Nie badano ani nie weryfikowano prawdziwosci przedstawionego stanu
faktycznego. Lex Secure S.A. zastrzega sobie prawo weryfikacji niniejszego opracowania w przypadku
ujawnienia faktdw nieznanych w momencie jego sporzadzenia.

Niniejszg Opinie prawng wydaje sie do wiadomosci i do uzytku Klienta wraz z prawem do publikacji
przez Klienta. Opinia prawna dotyczy wytgcznie kwestii w niej okreslonych i nie moze by¢ interpretowana
jako obejmujgca, w tym przez domniemanie, inne, niewspomniane w niej kwestie.

W niniejszej Opinii prawnej zaprezentowano niezalezng, subiektywng ocene Lex Secure S.A., dotyczaca
prawnych aspektdw przedmiotu analizy. W szczegdlnoSci ocena prawna przedstawiona
w Opinii prawnej nie daje gwarancji wyniku danej sprawy w przypadku skierowania jej na droge
postepowania sgdowego lub administracyjnego.

Z powazaniem
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