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……………………….., ………… 2026 r.
(miejscowość, data sporządzenia pisma)
……………………………
……………………………
……………………………
(dane Administratora – 
firma, adres siedziby, nr NIP) 

Prezes Urzędu Ochrony Danych Osobowych
Pan Mirosław Wróblewski
ul. Stanisława Moniuszki 1A
00-014 Warszawa

ZGŁOSZENIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH	Comment by LS-02-018: Opiniujący sporządził wzór zgłoszenia naruszenia ochrony danych osobowych skierowanego do Prezesa UODO.

W celu posłużenia się niniejszym dokumentem należy przenieść jego treść do czystego pliku tekstowego bez nagłówka, stopki oraz znaku wodnego i klauzuli prawnej oraz uzupełnić zgodnie ze wskazaniami.

Gotowy dokument należy przesłać listem poleconym za zwrotnym potwierdzeniem odbioru (dla celów dowodowych) na adres Urzędu Ochrony Danych Osobowych. Ponadto, Opiniujący wskazuje, iż zgodnie z informacjami zamieszczonymi na rządowej stronie internetowej Urzędu Ochrony Danych Osobowych, zgłoszenia można dokonać również elektronicznie lub poprzez wypełnienie formularzu dostępnego na stronie internetowej Urzędu. Wówczas treść pisma należy przenieść do formularza.

Więcej informacji w zakresie sposobu złożenia niniejszego zawiadomienia można uzyskać pod adresem: https://www.biznes.gov.pl/pl/portal/ou889

Niniejszym, działając jako administrator danych osobowych pacjentów …………………….. (nazwa podmiotu wykonującego działalność leczniczą), na podstawie art. 33 ust. 1 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (dalej jako RODO), zgłaszam naruszenie ochrony danych osobowych, które nastąpiło dnia ………………….. (data naruszenia).

Uzasadnienie

W dniu ……………………….. (data) doszło do ………………………………………. danych moich pacjentów zawartych w programie MyDr. Naruszenie zostało zgłoszone ……………………….. / nie zostało zgłoszone innym organom*.	Comment by LS-02-018: W zależności od charakteru naruszenia, należy uzupełnić odpowiednio z poniższych opcji, zgodnych z formularzem udostępnionym na ww. stronie internetowej:
- Nieuprawnione uzyskanie dostępu do informacji
- Nieuprawnione uzyskanie dostępu do informacji poprzez złamanie zabezpieczeń
- Złośliwe oprogramowanie ingerujące w poufność, integralność lub dostępność danych.	Comment by LS-02-018: Należy wskazać, czy naruszenie zostało lub zostanie zgłoszone innym organom, np. Policji, CSIRT NASK, CSIRT GOV, CSIRT MON.

Jeżeli naruszenie zostało zgłoszone, należy wskazać nazwę organu i sygnaturę postępowania. 

U administratora został powołany inspektor ochrony danych osobowych Pan/Pani …………………………., numer telefonu ………………………., adres e-mail: …………………. / nie został powołany inspektor ochrony danych osobowych. Punktem kontaktowym, od którego można uzyskać więcej informacji o naruszeniu jest Pan/Pani …………………………… (imię i nazwisko), numer telefonu ………………………., adres e-mail: ………………….*.	Comment by LS-02-018: Należy wybrać odpowiednią opcję i uzupełnić o dane inspektora ochrony danych albo punktu kontaktowego. 

O powyższym incydencie uzyskałem/am informację od podmiotu przetwarzającego MyDr sp. z o.o. z siedzibą w Warszawie przy ul. Puławskiej 465 (02-844) w dniu ……………………. (data otrzymania zawiadomienia) drogą ………………………….  (sposób otrzymania zawiadomienia). Naruszenie zostało przeze mnie stwierdzone w dniu …………………… o godz. ……………………….. ……………………… ………………………………………………………………………………………………………………………………………………….	Comment by LS-02-018: Jeżeli niniejsze zgłoszenie jest wysyłane później niż 72 godziny od stwierdzenia naruszenia, należy wskazać przyczyny opóźnienia w wysłaniu zgłoszenia. 

……………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………….	Comment by LS-02-018: W tym miejscu należy szczegółowo wskazać, na czym polegało naruszenie ochrony danych, na podstawie informacji uzyskanych od podmiotu przetwarzającego. Należy opisać charakter i przyczynę naruszenia.  

Wśród danych objętych naruszeniem znajdują się: imiona i nazwiska pacjentów, ich numery PESEL, dane kontaktowe (adresy e-mail, numery telefonu), adresy zamieszkania oraz dane dotyczące zdrowia – wpisy z dokumentacji medycznej, informacje o wystawionych receptach. Liczba pacjentów objętych naruszeniem wynosi ………….., a liczba wpisów danych objętych naruszeniem wynosi ………………………………	Comment by LS-02-018: Zakres kategorii ujawnionych danych należy dostosować do informacji uzyskanej od dostawcy oprogramowania. 

Możliwymi konsekwencjami naruszenia są: utrata kontroli nad własnymi danymi osobowymi, utrata poufności danych osobowych chronionych tajemnicą zawodową, kradzież lub sfałszowanie tożsamości oraz naruszenie dobrego imienia. Na skutek powyższego wystąpiło/nie wystąpiło wysokie ryzyko naruszenia praw lub wolności osób fizycznych. 	Comment by LS-02-018: Niniejsze należy dostosować do informacji uzyskanych od podmiotu przetwarzającego. Opiniujący wskazać na przykładowy katalog konsekwencji zgodnie z formularzem udostępnianym na stronie: https://www.biznes.gov.pl/pl/portal/ou889 	Comment by LS-02-018: Należy wybrać odpowiednią opcję po przeanalizowaniu informacji uzyskanych od podmiotu przetwarzającego. 

W związku z ww. incydentem, podjąłem/podjęłam niezwłocznie działania zabezpieczające i  środki zaradcze polegające na: ………………………………………………………………………………………………………… ……………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………	Comment by LS-02-018: W tym miejscu należałoby wskazać na podjęte przez administratora działania zabezpieczające i naprawcze. Działania te będą wynikać z instrukcji przekazanych przez podmiot przetwarzający, a także z analizy ryzyka przeprowadzonej samodzielnie przez administratora. 

Działania te mogą polegać np. na wygenerowaniu nowych certyfikatów i haseł do systemu P1, wymianie kluczy dostępu do programu, czy zmianie oprogramowania do prowadzenia dokumentacji medycznej. Opiniujący nie posiada wiedzy technicznej, by wskazać na konkretne działania, jakie powinny zostać podjęte w niniejszej sytuacji. 
 
Dodatkowo, na podstawie art. 34 ust. 1 RODO, o powyższym naruszeniu ochrony danych osobowych poinformowałem swoich pacjentów ……………………………………………………. Wzór zawiadomienia skierowanego do pacjentów dołączam do niniejszego pisma. 	Comment by LS-02-018: Jeżeli na skutek analizy ryzyka przeprowadzonej wspólnie z podmiotem przetwarzającym administrator uznał, że nie wystąpiło wysokie ryzyko naruszenia praw lub wolności osób fizycznych, komentowany akapit można usunąć – zawiadomienie pacjentów nie jest wówczas obligatoryjne.  	Comment by LS-02-018: Należy wskazać, w jaki sposób administrator poinformował pacjentów o naruszeniu ochrony danych, np. w formie wiadomości e-mail, wiadomości SMS, drogą pocztową, poprzez zamieszczenie komunikatu na stronie internetowej placówki 

W razie dalszych dyspozycji w przedmiocie powzięcia dodatkowych działań, wyrażam gotowość do współpracy z Organem.

 
…………………………………………………
(własnoręczny podpis administratora)

Załączniki:
1. Korespondencja z właścicielem programu MyDr;	Comment by LS-02-018: Zgodnie z art. 33 ust. 5 RODO, administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutki oraz podjęte działania zaradcze. Dokumentacja ta musi pozwolić organowi nadzorczemu weryfikowanie przestrzegania niniejszego artykułu.

Administrator powinien więc dołączyć do niniejszego zgłoszenia dokumentację związaną z incydentem, a także dokumenty potwierdzające podjęcie przez niego działań naprawczych. 

Jeżeli administrator odstąpił od informowania pacjentów o incydencie, pkt 2 należy usunąć.
2. Wzór zawiadomienia o naruszeniu ochrony danych skierowane do pacjentów.










Klauzula prawna:

Niniejszy wzór dokumentu jest jedynie przykładem możliwych rozwiązań prawnych. Przygotowując niniejszy wzór dokumentu przeanalizowano i polegano wyłącznie na informacjach otrzymanych od Klienta. Nie badano ani nie weryfikowano prawdziwości przedstawionego stanu faktycznego. Lex Secure S.A. zastrzega sobie prawo weryfikacji niniejszego opracowania w przypadku ujawnienia faktów nieznanych w momencie jego sporządzenia. 
 
Niniejszy wzór dokumentu wydaje się do wiadomości i do użytku Klienta wraz z prawem do publikacji przez Klienta.
 
Przedstawione w niniejszym wzorze dokumentu rozwiązania prawne stanowią niezależną, subiektywną ocenę Lex Secure S.A. W szczególności przedstawione rozwiązania prawne nie dają gwarancji wyniku danej sprawy w przypadku skierowania jej na drogę postępowania sądowego lub administracyjnego.
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